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Do wszystkich uczestnikéw postepowania
o udzielenie zamoéwienia publicznego

WYJASNIENIE TRESCI SPECYFIKACJI ISTOTNYCH WARUNKOW ZAMOWIENIA
WRAZ ZE ZMIANA JEJ TRESCI

Dotyczy: postepowania © udzielenie zamoéwienia publicznego prowadzonego W trybie przetargu
nieograniczonego, ktérego przedmiotem jest ,Wykonanie sieci teleinformatycznej w czesci
pasywnej i aktywnej oraz budowa bezpiecznego potaczenia pomiegdzy Szpitalem Swietej

Tréjcy w Plocku (Oddziatem PZOZ), a Przychodniami (Placéwkami PZ02), realizowanego W
ramach projektu: Kompleksowa informatyzacja Plockiego Zaktadu Opieki Zdrowotnej
dzigki budowie infrastruktury teleinformatycznej oraz platform elektronicznych,
zwiekszeniu poziomu wykorzystania technologii TIK oraz wdrozeniu zintegrowanego
systemu zarzgdzania”, wspoéifinansowanego Z Europejskiego Funduszu Rozwoju
Regionalnego w ramach Priorytetu Il ., Przyspieszenie e-Rozwoju Mazowsza”, Dziatania 2.1
., Przeciwdziatanie wykluczeniu informacyjnemu” Regionalnego Programu Operacyjnego
Wojewodztwa Mazowieckiego 2007-2013", ogtoszonego W Dzienniku Urzedowym WE w dniu
23/02/2013 r. pod nr 2013/S 039-062649, na stronie  www.szpitalplock.pl i w siedzibie
Zamawiajacego (tablica ogtoszen przy pokoju nr 202) w dniu 23/02/2013 r., na podstawie
przekazanego ogtoszenia Urzedowi Oficjalnych Publikacji Wspolnot Europejskich w dniu
19/02/2013r

W zwigzku z wnioskami o wyjasnienie tresci Specyfikacji Istotnych Warunkéw Zambwienia, zwanej
dalej ,SIWZ’, ztozonymi przez Wykonawcow, dziatajac na podstawie art. 38 ust. 1 i 2 ustawy z dnia
29 stycznia 2004 roku — Prawo zamowien publicznych (tekst jednolity: Dz. U. z 2010 r. Nr 113, poz. 759

z pozn. zm.) Zamawiajacy — Ptocki Zaktad Opieki Zdrowotne) Sp. z 0.0. wyjasnia, co nastepuje:

Pytanie Nr 1:

Jakie sg wymagania Zamawiajgcego, jesli chodzi o gwarancje niezawodnosci, zapis odnosnie dozywotniej

gwarancji jest nie do spetnienia przez zadnego producenta. Prosze ©0 doprecyzowanie | wyjasnienie,

co Zamawiajgcy miat na mysli, wprowadzajac taki zapis w SIWZ?

Odpowiedz: Zamawiajacy wymaga zastosowania rozwigzania, ktore bedzie posiadato przynajmniej 25 letnig
warancje.

s%apis WJQS|WZ > Zatgcznik Nr 1 - OPZ > Pakiet Nr 1 > Ogodlne wymagania stawiane przy budowie

okablowania strukturalnego, Zamawiajacy zmienia tres¢

Z _

Wszystkie zastosowane elementy okablowania strukturalnego (miedzianego i $wiattowodowego) powinny

byé kompatybilne (zaleca si¢ zastosowanie wszystkich elementéw jednego producenta) i posiadac

dozywotnig systemowa gwarancje niezawodnoé$ci producenta na sie¢ zainstalowang przez instalatora.”
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na:

,Wszystkie zastosowane elementy okablowania strukturalnego (miedzianego i $wiattowodowego)
powinny by¢ kompatybilne (zaleca si¢ zastosowanie wszystkich elementow jednego producenta)
minimum 25 letniq systemowq gwarancje niezawodnosci producenta na siec zainstalowanq przez
instalatora.”.

Pytanie Nr 2:

W wymaganiach odnosnie okablowania szkieletowego jest zastrzezenie o poprowadzeniu potaczen
redundantnych, ktére maja zapewni¢ niezawodno$c¢ i bezawaryjnos¢ pracy okablowania szkieletowego.
W jaki sposéb Zamawiajacy przewiduje realizacje redundantnych potaczen, ktore powinny biec oddzielnymi
(innymi niz podstawowe) trasami kablowymi i czy jest to przewidziane w projekcie (zaprojektowane
oddzielne koryta lub drabinki w szachtach pionowych i trasy poziome)?

Odpowiedz: Zamawiajacy nie dopuszcza takiego rozwigzania. Zamawiajacy podtrzymuje zapisy SIWZ.
Potgczenia redundantne moga byé prowadzone tymi samymi trasami kablowymi co podstawowa
instalacja, majg stanowi¢ potgczenie awaryjne W przypadku awarii portu pofaczeniowego W sprzecie
aktywnym.

Pytanie Nr 3:

O jakim stopniu ochrony IP Zamawiajgcy przewiduje rozwigzania w garazach i piwnicach. Rozwigzania
o stopniu ochrony specyfikowane w SIWZ IP 50 nie gwarantujg zadnej odpornosci na wnikanie wody do
danego rozwigzania? Prosze o doprecyzowanie tego wspotczynnika.

Odpowiedz: Zamawiajacy wprowadza dodatkowy zapis w SIWZ > Zatgcznik Nr 1 - OPZ > Pakiet Nr 1 >
Budowa okablowania strukturalnego > Wymagania dotyczace gniazd przytgczeniowych STP Kat 6,
Zamawiajgcy zmienia tres¢

Z:

,gniazda na zewnatrz budynku, piwnicach oraz garazach nalezy instalowa¢ w obudowach hermetycznych
przynajmniej IP50 zapewniajgcych szczelnoé¢ zaréwno gdy kabel krosowy jest niepoditgczony jak réwniez
po podigczeniu kabla krosowego”.

na:

,gniazda na zewnatrz budynku, piwnicach oraz garazach nalezy instalowa¢ w obudowach
hermetycznych przynajmniej IP50 zapewniajgcych szczelno$é zaréwno gdy kabel krosowy jest
niepodigczony jak réwniez po podigczeniu kabla krosowego. Zamawiajacy dopuszcza zastosowanie
dodatkowej puszki instalacyjnej o ochronie IP 44 w celu zamontowania wewnatrz tej puszki gniazda
przquczeniowego".

Pytanie Nr 4:

Zamawiajacy wyszczegoinit wymagania dla kabla instalacyjnego skretkowego cat. 6 w okablowaniu
poziomym i okreslit pasmo przenoszenia na poziomie 350 MHz czestotliwosci. Wymagania normatywne,
wedtug ktérych sporzgdzono i powotano si¢ w SIWZ okreslajg parametr czestotliwosci kabla dla cat. 6 lub
klasy E na poziomie 250 MHz. Czy Zamawiajgcy dopuszcza zastosowanie takiego kabla dla okablowania
poziomego?

Odpowiedz: Zamawiajacy nie dopuszcza takiego rozwigzania. Zamawiajacy podtrzymuje zapisy SIWZ.

Pytanie Nr 5:

W specyfikacji paneli krosowych i ich modutow potaczeniowych Zamawiajacy umiescit zapis 0 mozliwosci
zakonczenia kabla typu linka. Zadne bloki potgczeniowe LSA Plus ani typ 110 nie sg przystosowane do
rozszywania kabli typu linka z uwagi na ich konstrukcje. Prosze o sprostowanie naszym zdaniem btednie
umieszczonego zapisu. Takie wymaganie jest technicznie nie do spetnienia.

Odpowiedz: Zapis W SIWZ > Zatgcznik Nr 1 - OPZ > punkt 1. Budowa okablowania strukturalnego >
Wymagania dotyczace paneli krosowych STP - Kat 6:

_moduf powinien zapewnic¢ mozliwoéé zakonczenia kabla skretkowego typu drut, lub typu linka, "

przyjmuje postac:

_Panele krosowe powinny byé wyposazone w uniwersalne 9-pinowe zlgcza katowe IDC i posiadac
budowa umozliwiajgca zarabianie kabla F/UTP oraz S/FTP."

Pytanie Nr 6:

Czy Zamawiajgcy dopusci urzadzenie BACKBONE nie posiadajace funkciji VLAN mapping, umozliwiajace
stworzenie 100 list kontroli dostepu z mozliwoscig umieszczenia 16k regut oraz nie obstugujace deficit round
robin (DRR).

Odpowiedz: Zamawiajgcy nie dopuszcza takiego rozwigzania. Zamawiajacy podtrzymuje zapisy SIWZ.
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Pytanie Nr 7:

Ciy Zamawiajgcy dopusci urzadzenie: BACKBONE, DYSTRIBUTION, ACCESS |, ACCESS II, ACCESS llI
nie obstugujgce port isolation oraz STP Root Guard zarezerwowane dla producenta CISCO?

Odpowiedz: Zapis w SIWZ > Zatacznik Nr 1 - OPZ > Zatgcznik Nr 7.1 > w punktach 1, 2, 3, 4, 5. ,port
isolation”

zostaje zmieniony na zapis: ,port isolation - lub funkcjonalnie rownowazny’

Zapis w SIWZ > Zatgcznik Nr 1 - OPZ > Zatgcznik Nr 7.1 > w punktach 1, 2, 3, 4, 5. ,STP Root Guard’
zostaje zmieniony na zapis: ,,STP Root Guard - lub funkcjonalnie rownowazny”

Pytanie Nr 8:

Czy Zamawiajacy dopusci urzadzenie: VPN Centrala - router w GPO (zaawansowany) * Firewall w GPD,
nieposiadajgce mozliwosci zestawiania tuneli SSL VPN a posiadajace mozliwosé zestawiania VPN w
oparciu o IPSec: Remote-Access IPSec VPN, Site-to-Site IPSec VPN, Tunnel-based IPSec VPN. IPSec-
over-GRE VPN i posiadajace wyzszg od wymagane;j przepustowo$¢?

Odpowiedz: Zamawiajacy nie dopuszcza takiego rozwigzania. Zamawiajacy podtrzymuje zapisy SIWZ.

Pytanie Nr 9:

Czy Zamawiajgcy dopuszcza aby oferowany router w GPD (zaawansowany) posiadat 2 porty 10/100/1000
BASE-T jednak posiadajacy mozliwoéé instalowania modutéw z portami 100/1000 SFP ?

Odpowiedz: Zamawiajacy nie dopuszcza takiego rozwigzania. Zamawiajacy podtrzymuje zapisy SIWZ.

Pytanie Nr 10:

Czy Zamawiajacy dopusci urzadzenie: VPN jednostki terenowe - router w przychodniach - Firewall
w przychodniach (urzgdzenie chronigce styk sieci LAN z internetem) a posiadajgce mozliwos¢ zestawiania
VPN w oparciu o IPSec: Rernote-Access IPSec VPN, Site-to-Site IPSec VPN, Tunnel-based IPSec VPN,
IPSec-over-GRE VPN i posiadajace wyzszg od wymaganej przepustowos¢?

Odpowiedz: Zamawiajacy nie dopuszcza takiego rozwigzania. Zamawiajacy podtrzymuje zapisy SIWZ.

Dotyczy: Opis przedmiotu zamobwienia - System zarzadzania urzadzeniami_bezpieczenstwa (Zatgcznik nr |
do SIWZ. Pakiet nr. 1, pkt 5, str. 18):

Pytanie Nr 11: Czy Zamawiajacy dopusci mozliwosc zaoferowania systemu zarzgdzania urzadzeniami
bezpieczenstwa ktéry nie oferuje funkcjonalnosci:

- 6. oprogramowanie powinno w sposob graficzny odzwierciedla¢ topologie sieci” przy zachowaniu,
pozostatych parametrow i funkcjonalnosci?

Odpowiedz: Zamawiajacy podtrzymuje zapisy SIWZ.

Funkcja graficznej prezentaciji topologii sieci i jej stanu jest podstawowa cechg wigkszosci profesjonalnych
rozwigzan tego typu dostepnych na rynku, zaréwno komercyjnych jaki i nie komercyjnych (tzw. Open
Source).

Dotyczy: Wykaz i parametry progowe - VPN Centrala -router GPD (zaawansowany) - Firewall w GPD
(Zatatacznik7.1 do SIWZ Pakiet Nr 1, pkt, 6, str. 43,44.45):

Pytanie Nr 12: Czy Zamawiajacy dopusci mozliwosc zaoferowania urzadzenia router GPD (zaawansowany)
firewall w GPD, ktory nie oferuje nastepujacych parametrow i funkcjonalnosci:

- "Wymagane sg minimum 2 porty typu WAN/LAN Combo 10/100/1000Base-T RJ45 (100/1000

Base-X SFP)."

- "Wymagana jest obstuga minimum 10 wirtualnych Firewalli. "

- "Obstuga routingu IPv6."

i ktory oferuje nastgpujace parametry funkcjonalnosci:

- "Wymagana jest wydajnos¢ urzadzenia minimum 250 Mbps zamiast 650 Mbps"

- "Wymagana jest llos¢ jednoczesnie obstugiwanych potaczen minimum 60.000 zamiast 400.000."

- "Wymagana jest wydajnos¢ potgczen IPSec VPN minimum 50 Mbps zamiast 300 Mbps."

- "Wymagana jest ilos¢ jednoczeénie obstugiwanych tuneli IPSec VPN minimum 250 zamiast 2.000."

- "Wymagana jest wydajnos¢ modutu IPS minimum 100 Mbps zamiast 370 Mbps.

- ,Obstuga trzech trybéw pracy: routing mode, transparent mode oraz layer 2 mode zamiast

composite mode." przy zachowaniu, pozostatych parametrow i funkcjonalnosci?
Odpowiedz: Zamawiajacy podtrzymuje zapisy SIWZ.
Wymagania opisujg minimaine potrzeby zamawiajgcego w zakresie podigczenia centrainej placéwki do 2
niezaleznych dostawcow ustugi dostepu do Internetu. Parametry minimaine zostaty okreslone w sposéb
gwarantujgcy zabezpieczenie potrzeb zamawiajgcego w okresie nastepnych 5 lat. Zgodnie z wiedzg
Zamawiajgcego opisane parametry minimalne nie ograniczajg konkurencji w zakresie doboru rozwigzania
technicznego dla urzadzenia: ,router GPD (zaawansowany)- Firewall w GPD.
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Dotyczy: Wykaz parametry progowe - VPN jednostki terenowe - router w_przychodniach - Firewall w
rzvchodniach (urzadzenie chronigce styk sieci LAN z Internetem) (Zatacznik nr 7.1 do SIWZ Pakiet nr 1,
pkt. 7, str. 45,46):

Pytanie Nr 13: Czy Zamawiajgcy dopusci mozliwosc zaoferowania urzadzenia router w przychodniach —
Firewall w przychodniach, ktéry nie oferuje nastepujgcych parametrow funkcjonalnosci,
- "Obudowa przeznaczona do montazu w szafie 19"."
- "Wymagana jest obstuga minimum 5 wirtualnych Firewalli."
- "Obstuga protokotow IPv6"
a ktory oferuje nastepujace parametry funkcjonalnosci:
- "Wymagane jest minimum 3 porty typu LAN 10/100Base-T RJ45 zamiast 8 portow typu LAN
10/100Base-T RJ45."
- "Wymagana jest wydajnosc urzadzenia minimum 100 Mbps zamiast 200 Mbps"
- "Wymagana jest wydajnosc¢ potgczen JPSec VPN minimum 50 Mbps zamiast 60 Mbps."
-"wymagana jest ilos¢ jednoczeénie obstugiwanych tuneli IPSec VPN minimum 25 zamiast 60./1
- "Obstuga trzech trybéw pracy: routing model transparent mode oraz layer 2 mode zamiast
composite mode:" przy zachowaniu, pozostatych parametrow funkcjonalnosci?
Odpowiedz: Zamawiajacy zmienia w SIWZ:
Zapis z:- Obudowa przeznaczona do montazu w szafie 19",
na: ,,Dopuszcza si¢ obudowe typu wolnostojaca. W przypadku obudowy wolnostojgcej wymagane
jest wyposazenie szafy w wysuwang perforowang potke montazowg rakowg do posadowienia
routera.”
zapis:
z: - Wymagane jest minimum 8 portow typu LAN 10/100Base-T RJ45".
na: ,Wymagane jest minimum 4 porty typu LAN 10/100Base-T RJ45”.
zapis:
z: - ,Wymagana jest wydajnosc¢ potaczen IPSec VPN minimum 60 Mbps”.
zamienia sie na zapis:- ,Wymagana Jjest wydajno$¢ potaczen IPSec VPN minimum 50 Mbps”
zapis:
z: - Wymagana jest ilos¢ jednoczesnie obstugiwanych tuneli IPSec VPN minimum 60",
zamienia sie na zapis:- ,Wymagana jest ilo$¢ jednoczesnie obstugiwanych tuneli IPSec VPN minimum 50".

Wymagania opisujg minimalne potrzeby zamawiajacego w zakresie podigczenia placéwek zdalnych do
placowki centralnej. Parametry minimalne zostaty okreslone w sposéb gwarantujgcy zabezpieczenie potrzeb
zamawiajacego w okresie nastgpnych 5 lat. Zgodnie z wiedzq Zamawiajacego opisane parametry minimalne
nie ograniczaja konkurencji w zakresie doboru rozwigzania technicznego dla urzagdzenia: ,Firewall w
przychodniach”

Dotyczy: Opis przedmiotu zaméwienia - System Kontroli Dostepu (Zatgcznik nr 1 do SIWZ. Pakiet nr. 1, pkt

4 str. 17,18):
Pytanie Nr 14: Ktore drzwi majg by¢ objete systemem Kontroli Dostepu? Prosze o wskazanie drzwi

ze wskazaniem czy kontrola ma by¢ jedno czy dwustronna.
Odpowiedz: Zamawiajacy dodaje — uzupetnia zapis w SIWZ:

_Miejsca instalacji punktow kontroli dostepu

Liczba
Oddziat / wydziat Budynek / Pigtro Pomieszczenie zamkow
Apteka Szpitalna A-1/ Ksieg. Ksiegowos¢ 1
Laboratorium Al/1 Pok. Pobran 1
Pracownia Bakteriolog. A-1 / Prac.Bakt. Pracownia Bakteriologii 1
0dd. Neonatologiczny 1 Pietro Wejscie 1
0dd.Gin.Pot.-Trakt Por B / Parter Sala Oper. Cesarskie 1
0dd.Gin.Pot. B/ 1 Pietro Sale zabiegowe 1
Zaktad Sterylizacji B / Piwnica / sterylizacja tézek Pomieszczenie strerylizacji 1
Blok Operacyjny C/ 1 Pietro - Blok Oper. Wejscie na Oddziat 1
Oddziat Rehabilitacji D / Parter Wejscie od administracji 1
Biuro Rach. Finans D / Parter - Kasa Kasa 1
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Pracownia RTG

K / Parter - RTG

0Odd. Psychiatryczny H-1/ 1 Pietro Wejscie 1
0dd. Psychiatryczny H-1 / Parter - Detox Wejscie 1
0Odd. Pediatryczny K / Parter - Pediatria Wejscie 1

1

Pracownia RTG

1 Pietro - Pracownia

Miodowa Angiografii Fluoresc. 133 1

Chirurgia- oddziat 1 Pietro Wejscia 2
Parter / Rejestracja

Miodowa specjalistyczna Rejestracja /Kartoteka

Miodowa Parter / Kasa Kasa

Tysigclecia Parter / Rejestracja Rejestracja /Kartoteka 1

Razem 20

Dotyczy: Opis przedmiotu zamowienia - System Kontroli Dostepu

str. 17,18):

Pytanie Nr 15: Czy dostawa kart ma o
systemu danych osobowy
Odpowiedz: Zamawiajgcy dodaje —
,Uzywane karty zblizeniowe majq

(Zatacznik nr | do SIWZ. Pakiet nr. 1, pkt 4,

uprawnien do konkretnych punktéw KD ”.

Dotyczy: Opis przedmiotu zamoéwieni

17):

nyanie Nr 16: Czy s
dymu VESDA maja by
Odpowiedz: Zamawiajac

Po punkcie:

JInstalacja systemu wczesnej detekcji dymu VESDA,”

dodano zapis

,Systemu wczesnej detekcji dymu VESDA powinien

bejmowaé réwniez ich personalizacje (tzn. wpisanie do
ch przypisanie pozioméw dostepu itp.)?
uzupetnia zapis w SIWZ:

by¢ objete systemem personalizacji na poziomie przypisania karcie

a — Budowa Serwerowni (Zatacznik nr | do SIWZ. Pakiet nr. 1, pkt 2, str.

Sygnalizacji Pozarowej POLON 4000 posiadajacym centrale w portierni,”

Dotyczy: Opis przedmiotu zamowienia — Budowa Serwerowni (

str. 17):

Pytanie Nr 17: Gdzie jest zlokalizowana roz

ygnaty alarmowe z Statych Urzadzen Gasniczych oraz z systemu wczesnej detekcji
¢ przekazywane do budynkowego Systemu Sygnalizacji Pozaru?
y dodaje — uzupetnia zapis W SIWZ:

byé potaczony z budynkowym Systemem

Zatgcznik nr 1 do SIWZ. Pakiet Nr 1, pkt 2,

oraz system wczesnej detekcji dymu VESDA?

Odpowiedz: Zamawiajacy dodaje — uzupetnia
,,Rozdzielnia, z ktérej ma by¢ zasilone State

dymu VESDA jest posadowiona w portierni.

Dotyczy: Opis przedmiotu zaméwienia — Budow.

zapis w SIWZ:
Urzadzenie Gasnicze oraz system wczesnej detekcji

dzielnia z ktorej majg by¢ zasilane State Urzadzenia Gasnicze

a Serwerowni (Zatacznik nr 1 do SIWZ. Pakiet Nr 1, pkt 2,

str. 17):

Pytanie Nr 18: Czy
w serwerowni do innego pomieszczenia
Odpowiedz: Zamawiajgcy dodaje — uzupetnia
,Zamawiajacy nie posiada mozliwosci
w serwerowni do innego pomieszczenia.
dach nie blokowafy mozliwosci korzystania z tego

Dotyczy: Opis przedmiotu zaméwienia - Zalecenia i szczegblowe wymagania instalacyjne

(Zatgcznik nr | do SIWZ. Pakiet nr. 1, pkt 1, str. 15):

Pytanie Nr 19: Czy Inwestor wymaga wykonania przegro

stropy?

Odpowiedz: Zamawiajgcy dodaje — uzupetnia za
,,Wszystkie przejscia kablowe prowadzone przez

zabezpieczane pastami ogniowo odpornymi”

pis w SIWZ:
éciany lub stropy ogniowo odporne winny by¢

istnieje mozliwos¢ przeniesienia wyjécia na poddasze znajdujgcego  sig¢
? Jesli tak to do ktérego?
zapis w SIWZ:
przeniesienia wyjscia na poddasze znajdujacego sie
Wymagane jest aby wszelkie prace zwigzane z wlazem na

wiazu przez stuzby techniczne”

d ogniowych przebi¢ przez éciany lub
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Dotyczy: Opis przedmiotu zamowienia - (Zatacznik nr | do SIWZ. Pakiet nr. 1, pkt 1, str. 15):
Pytanie Nr 20: Czy Inwestor dysponuje dokumentacjq budowlang instalacji podtynkowych (p.poz,
energetyka, tlen, i inne)?

Odpowiedz: Zamawiajacy dodaje — uzupetnia zapis w SIWZ:

., Zamawiajgcy nie posiada dokumentacji budowlanej instalacji podtynkowych”

Dotyczy: Opis przedmiotu zamowienia - (Zatacznik nr | do SIWZ. Pakiet nr. 1, pkt 1, str. 15):
Pytanie Nr 21: W jakich godzinach mozliwa bedzie praca na obiektach. Jestesmy do dyspozycji przez catg
dobe ale raczej godziny nocne przynajmniej w szpitalu pozostaja pod znakiem zapytania. Problem moze by¢
tez z godzinami 7-16 zabiegi, obchody, itd.
Odpowiedz: Zamawiajacy dodaje — uzupetnia zapis w SIWZ:
,Wszystkie obiekty medyczne w budynkach szpitala sa dostgpne calodobowo, natomiast
w jednostkach terenowych w godzinach od 7:00 do godziny 20:00.
Wszystkie prace budowlane i instalatorskie ucigzliwe dla otoczenia (hatas, zapylenie itp) moga by¢
wykonywane w godzinach:

e wdni robocze - 8:00 - 21:30

e w sobote, niedziele i $wigta - 8:00 - 20:00.
Poza tymi godzinami mozliwe beda prace instalatorskie nie wymagajgce uzycia elektro-narzedzi
(prace bez wiercenia, kucia itp.).
Szczeg6lowy harmonogram prac bedzie ustalany na biezagco w trybie tygodniowym
z przedstawicielem Zamawiajacego na tydzien przed

Biorgc pod uwage powyzsze odpowiedzi, na podstawie art. 38 ust.4 ustawy z dnia 29 stycznia 2004 roku —
Prawo zaméwieri publicznych ( Dz. U. z 2010r. Nr 113, poz. 759 z pézn. zm.) Zamawiajgcy — Plocki Zaktad
Opieki Zdrowotnej Sp. z 0.0. wprowadza do tresci SIWZ nastepujgce zmiany:

Zalgcznik Nr 7.1 do SIWZ _Wykaz i parametry progowe oferowanego sprzetu, systemu zarzadzania
i monitoringu sieci komputerowej oraz ustug” otrzymuje nowe brzmienie:
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Zatacznik Nr 7.1 do SIWZ

,Wykonanie sieci teleinformatycznej w cze$ci pasywnej i aktywnej oraz budowa bezpiecznego
potaczenia pomigdzy Szpitalem Swietej Trojcy w Plocku (Oddziatem PZOZ), a Przychodniami
(Placéwkami PZOZ), realizowanego w ramach projektu: Kompleksowa informatyzacja Plockiego
Zaktadu Opieki Zdrowotnej dzigki budowie infrastruktury teleinformatycznej oraz platform
elektronicznych, zwigkszeniu poziomu wykorzystania technologii TIK oraz wdrozeniu
zintegrowanego systemu zarzgdzania”, wspéifinansowanego z Europejskiego Funduszu Rozwoju
Regionalnego w ramach Priorytetu Il ,,Przyspieszenie e-Rozwoju Mazowsza”, Dziatania 2.1
., Przeciwdziatanie wykluczeniu informacyjnemu” Regionalnego Programu Operacyjnego
Wojewo6dztwa Mazowieckiego 2007-2013”

PZ0Z/DZP/382/20PN/13

WYKAZ | PARAMETRY PROGOWE
oferowanego sprzetu, systemu zarzadzania i monitoringu sieci komputerowej oraz ustug

NBZWE WYKONBWEY ... .ooeeoorissarssssess s srssss s 000

AGEES WYKONBWEY ... .orooeeaaeresseerssssesessssss s

Oswiadczamy, ze oferowany przez nas sprzet i oprogramowanie charakteryzuje si¢ ponizszymi
parametrami:

1. Przetqcznik typu BACKBONE

AL R Potwierdzone spetnienie
(mlnlmalnery pm: ania) wymggalt preex Wykenawes -
N wymagana odpowiedz TAK
Producent:

Poda¢ Producenta / Typ / Model / Rok produkcji Tver
(data produkcji sprzgtu nie moze by¢ starsza niz 13 miesigcy liczac od dnia I;l'z;iel'

toszenia niniej SIWZ-u '
ogfoszenia niniejszego ) Rok produkji:

Wymagania podstawowe

Urzadzenie fabrycznie nowe, nieuzywane
Budowa typu Rack 19”
Obudowa metalowa

Urzadzenie musi by¢ przystosowane do pracy w temperaturze otoczenia od 5 do
45 stopni Celsjusza.

Przefacznik wspierajacy standard 10 Gigabit Ethernet
Wymagane minimum 24 porty 1/10GBase-X SFP/SFP+
Minimum 22 porty z wktadkami SFP+ 10GBase-SR bez nadsubskrypcji pasma

Minimum 2 porty z wktadkami SFP 1GBase-SR bez nadsubskrypcji pasma

Wymagane jest, aby wszystkie porty mogly dziata¢ jednoczesnie

Warstwa przetgczania : 2,3

Konfiguracja : konsola, SSH
Port konsoli : RS232 1szt.
Przetaczanie w warstwie drugiej i trzeciej modeli 1ISO/OSI.
Funkcje warstwy 2
Wymagane wsparcie GARP VLAN Registration Protocol (GVRP)
Rozmiar tablicy MAC min. 16.000 adresow
Wymagane 1000 aktywnych sieci VLAN
Mapowanie VLAN-6w 1:1i N:1
IEEE 802.1ad QinQ i Selective QinQ
Agregacja portow statyczna i przy pomocy protokotu LACP

Min. 20 grup portéw zagregowanych, mozliwoéé stworzenia grupy z min. 8
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portow

Spanning Tree: MSTP 802.1s, RSTP 802.1w, STP Root Guard — lub
funkcjonalnie rownowazny

Funkcje warstwy 3

Wymagana obstuga routingu dla IPv4 z predkoécia tacza, wsparcie dla routingu
IPv4: statycznego , RIP i RIPv2

Wymagana obstuga routingu dla IPv6 z predkoscia tacza, wsparcie dla routingu
|Pv6: statycznego, RIPng

Rozmiar tablicy routingu minimum 1.500 wpiséw

Wymagane wsparcie dla Virtual Router Redundancy Protocol (VRRP)

Policy-based routing

Bezpieczenistwo i Quality of Service (Qos)

Zaawansowany mechanizm kolejkowania procesora zapobiegajacy atakom DoS

Obstuga min. 1000 list kontroli dostgpu (ACL)

Obstuga DHCP snooping

Obstuga RADIUS

Obstuga Secure Shell (SSHv2)

Obstuga Guest VLAN

Obstuga port isolation — lub funkcjonalnie réwnowazny

Obstuga Port security (zezwala na dostep tylko specyficznym adresom MAC)

Funkcje QoS: kreowanie klas ruchu w oparciu o access control lists (ACLs), IEEE
802.1p precedence, IP, DSCP oraz Type of Service (ToS) precedence;

Wsparcie dla nastepujacych metod zapobiegania zatorom: priority queuing,
weighted round robin (WRR), weighted random early discard (WRED), deficit
round robin (DRR), lub odpowiednik.

Minimum 4 kolejek QoS na port fizyczny.

Monitoring i diagnostyka i Zarzqdzanie

Obstuga Port mirroring (SPAN)

Zdalna konfiguracja i zarzadzanie przez linig komend (CLI)

Pamie¢ flash o pojemnosci pozwalajacej na przechowywanie minium dwoch
wersji oprogramowania systemowego.

SNMPv1, v2, v3

Syslog

Zasilanie

2 redundantne zasilacze 220/230V/AC

mozliwoé¢ wymiany zasilacza w czasie pracy

Moc kazdego z zasilaczy jest wystarczajaca do zasilenia urzadzenia w petnej
konfiguracji

Dodatkowe wyposazenie

Komplet przewodoéw potaczeniowych do zastosowanych portow o wiasciwej
dtugosci

Komplet montazowy do szafy Rack

Serwis gwarancyjny

Gwarancja nie mniej niz 3 lata na miejscu w siedzibie Zamawiajgcego

Czas reakcji na zgtoszenie w godz. 7.00 - 17.00 wynosi nie wigcej niz 120 min

Gwarantowany czas naprawy sprzetu — 48h od momentu zgtoszenia

Dostep do poprawek i nowych wersji oprogramowania

Rozwigzywanie problemow ze sprzgtem i oprogramowaniem

Koszt czesci zamiennych na poziomie érednich cen rynkowych

Autoryzowany przez producenta serwis pogwarancyjny
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2. Przetqcznik typu DYSTRIBUTION

B o Potwierdzone spetnienie
(mlnlmalnery pm: ania) wymagall prees Wykiongwes
o wymagana odpowiedz TAK
Producent:
Poda¢ Producenta / Typ / Model / Rok produkcji - ¢
(data produkcji sprzetu nie moze by¢ starsza niz 13 miesigcy liczac od dnia l\;::c.ie "
ogloszenia niniejszego SIWZ-u) pok pr;: dukeji

Wymagania podstawowe

Urzadzenie fabrycznie nowe, nieuzywane

Obudowa typu RACK 19”. Wysoko$¢ obudowy nie wieksza niz 1 RU.

Obudowa z metalu.

minimum 2 porty 10GE wyposazone w 1 wktadke 10GBase-SR do potaczenia z
przetgcznikiem rdzeniowym.

minimum 24 porty Ethernet 10/100/1000BaseT Rj-45 z auto-negocjacjq
10/100/1000.

Wymagane jest aby wszystkie powyzsze porty mogty dziata¢ jednoczesnie.

Wydajno$¢ przetacznika min. 120 Gb/s i min. 90 Mpps

Urzadzenie musi mie¢ mozliwo$¢ taczenia przetacznikoéw fizycznych w jeden
przetacznik wirtualny, traktowany jako jedno urzadzenie logiczne z punktu
widzenia protokotéw LACP i Spanning Tree. Minimalna liczba przetacznikow
obstugiwanych w stosie 4szt.

Przetaczanie w warstwie drugiej i trzeciej modeli ISO/OSI.

Port konsoli - szeregowy RS-232

Funkcje warstwy 2

Obstuga GARP VLAN Registration Protocol (GVRP)

Rozmiar tablicy MAC minimum 8 000 adres6w

200 aktywnych sieci VLAN

Agregacja portéw statyczna i przy pomocy protokotu LACP

Min. 2 grup portéw zagregowanych, mozliwoéé stworzenia grupy z min. 2
portow

Spanning Tree: MSTP 802.1s, RSTP 802.1w, STP Root Guard - lub
funkcjonalnie rownowazny

Funkcje warstwy 3

Obstuga routingu dla IPv4 z predkoscig tacza,

wsparcie dla routingu IPv4: statycznego, RIP i RIPV2.

Obstuga routingu dla IPv6 z predkoscia facza,

wsparcie dla routingu IPv6: statycznego, RIPng

Rozmiar tablicy routingu minimum 1.500 wpisow

Wsparcie dla Virtual Router Redundancy Protocol (VRRP)

Policy-based routing

Bezpieczeristwo i Quality of Service (QoS)

DHCP snooping

RADIUS

Secure Shell (SSHv2)

|EEE 802.1X~ dynamiczne dostarczanie polityk QoS, ACLs i sieci VLANSs:
zezwalajace na nadzér nad dostgpem uzytkownika do sieci

Guest VLAN

port isolation - lub funkcjonalnie rownowazny

Port security: zezwalajacy na dostep tylko specyficznym adresom MAC
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Urzadzenie musi by¢ odporne na ataki typu Denial of service takich jak SYN
Flood attacks, Land attacks, Smurf attacks, oraz ICMP Flood attacks

Funkcje QoS: kreowanie klas ruchu w oparciu o access control lists (ACLs), IEEE
802.1p precedence, IP, DSCP oraz Type of Service (ToS) precedence.

4 kolejki QoS na port fizyczny.

Monitoring i diagnostyka i Zarzqdzanie

Port mirroring (SPAN)

Zdalna konfiguracja i zarzadzanie przez linie komend (CLI)

Pamie¢ flash o pojemnosci pozwalajacej na przechowywanie minimum dwdch
wersji oprogramowania systemowego.

SNMPv1, v2, v3

Syslog

Zasilanie

2 redundantne zasilacze 220/230V/AC,

mozliwoé¢ wymiany zasilacza w czasie pracy,

Moc kazdego z zasilaczy musi by¢ wystarczajaca do zasilenia urzadzenia w petnej
konfiguracji.

Dopuszcza sig zastosowanie zewngtrznego zasilacza RPS

Dodatkowe wyposazenie

Komplet przewodow potaczeniowych do zastosowanych portow o wiasciwej
dtugosci

Komplet montazowy do szafy Rack

Serwis gwarancyjny

Gwarancja nie mniej niz 3 lata na miejscu w siedzibie Zamawiajgcego

Czas reakcji na zgtoszenie w godz. 7.00 - 17.00 wynosi nie wigcej niz 120 min

Gwarantowany czas naprawy sprzgtu — 48h od momentu zgtoszenia

Dostep do poprawek i nowych wersji oprogramowania

Rozwigzywanie probleméw ze sprzetem i oprogramowaniem

Koszt czesci zamiennych na poziomie érednich cen rynkowych

Autoryzowany przez producenta serwis pogwarancyjny

3. Przetqcznik typu ACCESS | dla szpitala

Potwierdzone spetnienie
Parametry progowe
(minimalne wymagania) waged ases WNBORWIE |
e wymagana odpowiedz TAK
Producent:
Podaé Producenta / Typ / Model / Rok produkcji Tr -u ¢
(data produkcji sprzgtu nie moze byé starsza niz 13 miesigcy liczac od dnia I\:Z;lel'
ogtoszenia niniejszego SIWZ-u) Rok pr;) dukgji:

Wymagania podstawowe

Urzadzenie fabrycznie nowe, nieuzywane

Obudowa typu RACK 19”. Wysoko$¢ obudowy nie wigksza niz 1 RU.

Obudowa z metalu.

minimum 2 porty 10GE wyposazone w 1 wktadke 10GBase-SR do pofaczenia z
przetgcznikiem rdzeniowym.

minimum 48 portéw Ethernet 10/100/1000BaseT Rj-45 z auto-negocjacja
10/100/1000.

Wymagane jest aby wszystkie powyisze porty mogly dziata¢ jednoczesnie.

Wydajnos¢ przetacznika min. 160 Gb/s i min. 100 Mpps

Przetacznik wyposazony w zasilacz 230V/AC.
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Urzadzenie musi miec mozliwoéé taczenia przetacznikow fizycznych w jeden
przetacznik wirtualny, traktowany jako jedno urzadzenie logiczne z punktu
widzenia protokotéw LACP i Spanning Tree. Minimalna liczba przetacznikow
obstugiwanych w stosie 4szt.

Przetaczanie w warstwie drugiej modeli ISO/OSI.

Port konsoli - szeregowy RS-232

Funkcje warstwy 2

Wymagana obstuga GARP VLAN Registration Protocol (GVRP)

Wymagany rozmiar tablicy MAC minimum 8 000 adreséw

200 aktywnych sieci VLAN

Agregacja portow statyczna i przy pomocy protokotu LACP

Min. 2 grup portéw zagregowanych, mozliwoéé stworzenia grupy z min. 2
portow

Spanning Tree: MSTP 802.1s, RSTP 802.1w, STP Root Guard — lub
funkcjonalnie rownowazny

Bezpieczeristwo i Quality of Service (QoS)

DHCP snooping

RADIUS

Secure Shell (SSHv2)

|EEE 802.1X— dynamiczne dostarczanie polityk QoS, ACLs i sieci VLANSs:
zezwalajace na nadzor nad dostgpem uzytkownika do sieci

Guest VLAN

port isolation — lub funkcjonalnie rownowazny

Port security: zezwalajacy na dostep tylko specyficznym adresom MAC

Urzadzenie musi by¢ odporne na ataki typu Denial of service takich jak SYN
Flood attacks, Land attacks, Smurf attacks, oraz ICMP Flood attacks

Funkcje QoS: kreowanie klas ruchu w oparciu o access control lists (ACLs), IEEE
802.1p precedence, IP, DSCP oraz Type of Service (ToS) precedence.

4 kolejki QoS per port.

Monitoring i diagnostyka i Zarzqdzanie

Port mirroring (SPAN)

Zdalna konfiguracja i zarzadzanie przez linig komend (CLI)

pamie¢ flash o pojemnosci pozwalajacej na przechowywanie minimum dwéch
wersji oprogramowania systemowego.

SNMPv1, v2, v3

Syslog

Zasilanie

Zasilacz 230v/AC 1 sztuka

Dodatkowe wyposazenie

Komplet przewodéw potaczeniowych do zastosowanych portéw o wiasciwej
dtugosci.

Komplet montazowy do szafy Rack.

Serwis gwarancyjny

Gwarancja nie mniej niz 3 lata na miejscu W siedzibie Zamawiajgcego

Czas reakcji na zgtoszenie w godz. 7.00 - 17.00 wynosi nie wigcej niz 120 min

Gwarantowany czas naprawy sprzgtu — 48h od momentu zgtoszenia

Dostep do poprawek i nowych wersji oprogramowania

Rozwigzywanie problemow ze sprzgtem i oprogramowaniem

Koszt czeéci zamiennych na poziomie érednich cen rynkowych

Autoryzowany przez producenta serwis pogwarancyjny

4. Przetgcznik typu ACCESS Il dla przychodni
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Potwierdzone spetnienie

Parametry progowe
magan przez Wykonawce -
(minimalne wymagania) wymnagad praes Wy i
wymagana odpowiedz TAK
Producent:
Podaé Producenta / Typ / Model / Rok produkcji Tvp:
(data produkcji sprzgtu nie moze by¢ starsza niz 13 miesigcy liczac od dnia I\;:;lel'
ogloszenia niniejszego SIWZ-u) ey pr;J dukeji

Wymagania podstawowe

Urzadzenie fabrycznie nowe, nieuzywane

Obudowa typu RACK 19”. Wysokos¢ obudowy nie wigksza niz 1 RU.

Obudowa z metalu.

Minimum 48 portéw Ethernet 10/100/1000BaseT Rj-45 z auto-negocjacjq
10/100/1000.

Wymagane jest aby wszystkie powyzsze porty mogly dziata¢ jednoczesnie.

Wydajnos¢ przetacznika min. 90 Gb/s i min. 70 Mpps

Przetacznik wyposazony w zasilacz 230V/AC.

Urzadzenie musi mie¢ mozliwoéé faczenia przetacznikow fizycznych w jeden
przetacznik wirtualny, traktowany jako jedno urzadzenie logiczne z punktu
widzenia protokotéw LACP i Spanning Tree. Minimalna liczba przetacznikéw
obstugiwanych w stosie 4szt.

Przetaczanie w warstwie drugiej modeli ISO/OSI.

Port konsoli - szeregowy RS-232

Funkcje warstwy 2

Wymagana obstuga GARP VLAN Registration Protocol (GVRP)

Wymagany rozmiar tablicy MAC minimum 8 000 adreséw

Wymagana obstuga minimum 1000 aktywnych sieci VLAN

Agregacja portow statyczna i przy pomocy protokotu LACP

Min. 2 grupy portow zagregowanych, mozliwoéé stworzenia grupy z min. 2
portéw

Spanning Tree: MSTP 802.1s, RSTP 802.1w, STP Root Guard - lub
funkcjonalnie rownowazny

Bezpieczeristwo i Quality of Service (Qos)

DHCP snooping

RADIUS

Secure Shell (SSHv2)

|EEE 802.1X— dynamiczne dostarczanie polityk QoS, ACLs i sieci VLANS:
zezwalajace na nadzor nad dostgpem uzytkownika do sieci

Guest VLAN

port isolation — lub funkcjonalnie rownowazny

Port security: zezwalajacy na dostgp tylko specyficznym adresom MAC

Urzadzenie musi by¢ odporne na ataki typu Denial of service takich jak SYN
Flood attacks, Land attacks, Smurf attacks, oraz ICMP Flood attacks

Funkcje QoS: kreowanie klas ruchu w oparciu o access control lists (ACLs), IEEE
802.1p precedence, IP, DSCP oraz Type of Service (ToS) precedence.

4 kolejki QoS per port.

Monitoring i diagnostyka i Zarzqdzanie

Port mirroring (SPAN)

Zdalna konfiguracja i zarzadzanie przez linie komend (CLI)

Pamiec flash o pojemnosci pozwalajacej na przechowywanie minimum dwdch
wersji oprogramowania systemowego.

SNMPv1, v2, v3
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Syslog

Zasilanie

Zasilacz 230v/AC 1 sztuka

Dodatkowe wyposazenie

Komplet przewodéw potaczeniowych do zastosowanych portéw o wiasciwej
dtugosci.

Komplet montazowy do szafy Rack.

Serwis gwarancyjny

Gwarancja nie mniej niz 3 lata na miejscu w siedzibie Zamawiajacego

Czas reakcji na zgtoszenie w godz. 7.00 — 17.00 wynosi nie wigcej niz 120 min

Gwarantowany czas naprawy sprzetu — 48h od momentu zgloszenia

Dostep do poprawek i nowych wersji oprogramowania

Rozwigzywanie problemow ze sprzgtem i oprogramowaniem

Koszt czesci zamiennych na poziomie érednich cen rynkowych

Autoryzowany przez producenta serwis pogwarancyjny

5. Przetgcznik typu ACCESS Il dla przychodni

Parametry progowe Potwierdzone spetnienie
(minimalne wymagania) wymagari przez Wykonawcg -
wymagana odpowiedz TAK
Poda¢ Producenta / Typ / Model / Rok produkcji :"’d"‘e"f-'
(data produkcji sprzetu nie moze by¢ starsza niz 13 miesigcy liczac od dnia N)Ilz;lel-
ogtoszenia niniejszego SIWZ-u) Rok produkcji:

Wymagania podstawowe

Urzadzenie fabrycznie nowe, nieuzywane

Obudowa typu RACK 19”. Wysokos¢ obudowy nie wieksza niz 1 RU.

Obudowa z metalu.

minimum 24 portéw Ethernet 10/100/1000BaseT Rj-45 z auto-negocjacjq
10/100/1000.

Wymagane jest aby wszystkie powyzsze porty mogly dziata¢ jednoczesnie.

Wydajnos¢ przetacznika min. 40 Gb/s i min. 30 Mpps

Przetacznik wyposazony w zasilacz 230V/AC.

Urzadzenie musi mie¢ mozliwos¢ taczenia przefacznikow fizycznych w jeden
przetacznik wirtualny, traktowany jako jedno urzadzenie logiczne z punktu
widzenia protokotéw LACP i Spanning Tree. Minimalna liczba przetacznikow
obstugiwanych w stosie 4szt.

Przetaczanie w warstwie drugiej modeli ISO/OSI.

Port konsoli - szeregowy RS-232

Funkcje warstwy 2

Wymagana obstuga GARP VLAN Registration Protocol (GVRP)

Wymagany rozmiar tablicy MAC minimum 8 000 adres6w

Wymagana obstuga minimum 1000 aktywnych sieci VLAN

Agregacja portow statyczna i przy pomocy protokotu LACP

Min. 2 grupy portéw zagregowanych, mozliwoé¢ stworzenia grupy z min. 2
portow

Spanning Tree: MSTP 802.1s, RSTP 802.1w, STP Root Guard - lub
funkcjonalnie ro(wnowazny

Bezpieczeristwo i Quality of Service (QoS)

DHCP snooping

RADIUS
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Secure Shell (SSHv2)

|EEE 802.1X— dynamiczne dostarczanie polityk QoS, ACLs i sieci VLANS:
zezwalajace na nadzor nad dostgpem uzytkownika do sieci

Guest VLAN

port isolation — lub funkcjonalnie rownowazny

Port security: zezwalajacy na dostep tylko specyficznym adresom MAC

Urzadzenie musi by¢ odporne na ataki typu Denial of service takich jak SYN
Flood attacks, Land attacks, Smurf attacks, oraz ICMP Flood attacks

Funkcje QoS: kreowanie klas ruchu w oparciu o access control lists (ACLs), IEEE
802.1p precedence, IP, DSCP oraz Type of Service (ToS) precedence.

4 kolejki QoS per port.

Monitoring i diagnostyka i Zarzqdzanie

Port mirroring (SPAN)

Zdalna konfiguracja i zarzadzanie przez linig komend (CLI)

Pamiec flash o pojemnosci pozwalajacej na przechowywanie minimum dwdch
wersji oprogramowania systemowego.

SNMPv1, v2, v3
Syslog
Zasilanie
Zasilacz 230v/AC 1 sztuka
Dodatkowe wyposazenie

Komplet przewodéw potaczeniowych do zastosowanych portéw o wiasciwej
dtugosci.

Komplet montazowy do szafy Rack.

Serwis gwarancyjny

Gwarancja nie mniej niz 3 lata na miejscu w siedzibie Zamawiajacego

Czas reakcji na zgtoszenie w godz. 7.00 - 17.00 wynosi nie wigcej niz 120 min

Gwarantowany czas naprawy sprzgtu — 48h od momentu zgtoszenia

Dostep do poprawek i nowych wersji oprogramowania

Rozwigzywanie probleméw ze sprzgtem i oprogramowaniem

Koszt czeéci zamiennych na poziomie érednich cen rynkowych

Autoryzowany przez producenta serwis pogwarancyjny

6. VPN Centrala - router w GPD (zaawansowany) - Firewall w GPD

Parametry progowe Potwierdzone spetnienie
(minimalne wymagania) wymagar przez Wykonawcg -
wymagana odpowiedz TAK
Poda¢ Producenta / Typ / Model / Rok produkcji Producent:
(data produkcji sprzetu nie moze by¢ starsza niz 13 miesigcy liczac od dnia Typ:
ogtoszenia niniejszego SIWZ-u) Model:
Rok produkcji:

Wymagania podstawowe

Urzadzenie fabrycznie nowe, nieuzywane

Obudowa przeznaczona do montazu w szafie 19”.

Wymagane sg minimum 2 porty typu WAN/LAN Combo 10/100/1000Base-T
RJ45 (100/1000 Base-X SFP)

Wymaganych jest minimum 5 portéw typu LAN 10/100Base-T RJ4S5.

Wymagane jest aby wszystkie powyzsze porty mogly dziata¢ jednoczesnie.

Urzadzenie wyposazone w zasilacz 230V/AC.

Wymagana jest wydajno$¢ urzadzenia minimum 650 Mbps.
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Wymagana jest llo$¢ jednoczesnie obstugiwanych potaczen minimum 400.000.

Wymagana jest wydajnosc potaczen IPSec VPN minimum 300 Mbps.

Wymagana jest ilos¢ jednoczesnie obstugiwanych tuneli IPSec VPN minimum
2.000.

Wymagana jest wydajnosc modutu IPS minimum 370 Mbps.

Wymagana jest ilo$¢ jednoczesnie obstugiwanych tuneli SSL VPN minimum 5.

Obstuga trzech trybéw pracy: routing mode, transparent mode, composite mode

Wymagana jest obstuga minimum 10 wirtualnych Firewalli.

Funkcje warstwy 3

Obstuga routingu IPv4 i IPV6.

Obstuga routingu statycznego

Firewall

Obstuga petnej funkcjonalnosci NAT a w szczegdlnosci: source IP address NAT,
destination IP address NAT, static IP address NAT, IP pool NAT.

Wsparcie dla nastepujacych protokétéw : FTP ALG,SIP ALG,|CMP ALG,NetBios
ALG.

Ochrona przed atakami: SYN flood, ICMP flood, UDP flood, IP Spoofing, LAND
attack, Smurf attack, Fraggle attack, Winnuke attack, Ping of Death attack, Tear
Drop attack, address scanning attack, port scanning attack, IP Option control
attack, IP packet fragmentation control attack, TCP label validity check attack,
ICMP redirection packet attack, ICMP unreachable packet attack i TRACERT
packet

Mozliwosé kontroli ruchu P2P: protocol-based P2P, policies-based P2P dla
konkretnego klienta.

Wsparcie dla: static blacklist i dynamic blacklist.

Wsparcie dla: routingu statycznego.

Wsparcie: SSL VPN, IPSEC VPN.

Jezeli funkcja SSL VPN wymaga dodatkowej licencji wymaga sig dostarczenia
odpowiedniej licencji na okres 3 lat.

Jezeli funkcja IPS SEC VPN wymaga dodatkowej licencji wymaga sig dostarczenia
odpowiedniej licencji na okres 3 lat.

Wsparcie detekcji niestandardowego zachowania protokotéw: HTTP, SMTP, FTP,
POP3, NETBIOS, SMB, MS_SQL, TELNET, DNS.

Wsparcie identyfikacji nastepujacych protokotow: HTTP, SMTP, FTP, POP3,
NETBIOS, SMB, MSSQL, TELNET, DNS

Ochrona przed atakami typu ,zero-day”.

Mozliwoéé catkowitego wytaczenia funkcji IPS

Jezeli funkcja IPS wymaga dodatkowej licencji wymaga sig dostarczenia

odpowiedniej licencji na okres 3 lat.

Mozliwoé¢ filtrowania dla list dozwolonych‘ i zabronionych adréséw URL.

Filtrowanie adreséw URL w oparciu o kategorie.

Logowanie dostgpu do URL.

Jezeli funkcja Filtracji URL wymaga dodatkowej licencji wymaga sig dostarczenia
odpowiedniej licencji na okres 3 lat.

Zarzqdzenie

Zdalna konfiguracja i zarzadzanie przez Web (https) oraz SSL

Dostep administracyjny do urzadzenia poprzez CLI i SSH

Serwis gwarancyjny
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Gwarancja nie mniej niz 3 lata na miejscu w siedzibie Zamawiajacego

Gwarantowany czas naprawy sprzetu — 48h od momentu zgtoszenia

Dostep do poprawek i nowych wersji oprogramowania

Rozwigzywanie problemoéw ze sprzgtem i oprogramowaniem

Koszt czeéci zamiennych na poziomie érednich cen rynkowych

Autoryzowany przez producenta serwis pogwarancyjny

7. VPN jednostki terenowe - router w przychodniach - Firewall w przychodniach (urzqdzenie

chronigce styk sieci LAN z internetem)

Parametry progowe Potwierdzone spetnienie
(minimalne wymagania) wymagan przez Wykonawceg -
wymagana odpowiedz TAK
Poda¢ Producenta / Typ / Model / Rok produkcji Producent:
(data produkcji sprzetu nie moze by¢ starsza niz 13 miesigcy liczac od dnia Typ:
ogtoszenia niniejszego SIWZ-u) Model:
Rok produkcji:

Wymagania podstawowe

Urzadzenie fabrycznie nowe, nieuzywane

Obudowa przeznaczona do montazu w szafie 19”.Dopuszcza si¢ obudowe typu
wolnostojaca. W przypadku obudowy wolnostojgcej wymagane jest
wyposazenie szafy w wysuwang perforowang potke montazowg rakowa do
posadowienia routera.

Wymagany jest minimum 1 port typu WAN 10/100Base-T RJ45.

Wymagane jest minimum 4 porty typu LAN 10/100Base-T RJ45

Wymagane jest aby wszystkie powyzsze porty mogly dziata¢ jednoczesnie.

Urzadzenie wyposazone W zasilacz 230V/AC.

Wymagana jest wydajnos¢ urzadzenia minimum 200 Mbps.

Wymagana jest llos¢ jednoczes$nie obstugiwanych potaczen minimum 2000.

Wymagana jest wydajnos¢ potaczen IPSec VPN minimum 60 Mbps.

Wymagana jest ilo$¢ jednoczeénie obstugiwanych tuneli IPSec VPN minimum 60.

Wymagana jest wydajno$¢ modutu IPS minimum 20 Mbps.

Wymagana jest ilos¢ jednoczes$nie obstugiwanych tuneli SSL VPN minimum 2.

Obstuga trzech trybow pracy: routing mode, transparent mode, composite mode

Wymagana jest obstuga minimum 5 wirtualnych Firewalli.

Funkcje warstwy 3

Obstuga protokotdw IPv4 i IPv6

Obstuga routingu statycznego

Firewall

Obstuga petnej funkcjonalnoéci NAT a w szczegolnosci: source IP address NAT,
destination IP address NAT, static IP address NAT, IP pool NAT.

Wsparcie dla nastepujacych protokotéw: FTP ALG,SIP ALG,ICMP ALG,NetBios
ALG.

Ochrona przed atakami: SYN flood, ICMP flood, UDP flood, IP Spoofing, LAND
attack, Smurf attack, Fraggle attack, Winnuke attack, Ping of Death attack, Tear
Drop attack, address scanning attack, port scanning attack, IP Option control
attack, IP packet fragmentation control attack, TCP label validity check attack,
ICMP redirection packet attack, ICMP unreachable packet attack i TRACERT
packet

Mozliwoé¢ kontroli ruchu P2P: protocol-based P2P , policies-based p2p dla
konkretnego klienta.
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Wsparcie dla: static blacklist i dynamic blacklist.
Wsparcie dla: routingu statycznego.

Wsparcie: SSL VPN, IPSEC VPN.

Jezeli funkcja SSL VPN wymaga dodatkowej licencji wymaga sig dostarczenia
odpowiedniej licencji na okres 3 lat.

Jezeli funkcja IPS SEC VPN wymaga dodatkowej licencji wymaga sig dostarczenia
odpowiedniej licencji na okres 3 lat.

i B

Wsparcie detekcji niestandardowego zachowania protokotéw: HTTP, SMTP, FTP,
POP3, NETBIOS, SMB, MS_SQlL, TELNET, DNS.

Wsparcie identyfikacji nastepujacych protokotow: HTTP, SMTP, FTP, POP3,
NETBIOS, SMB, MSSQL, TELNET, DNS

Ochrona przed atakami typu ,zero-day”.

Mozliwoé¢ catkowitego wytaczenia funkcji IPS.

Jezeli funkcja IPS wymaga dodatkowej licencji wymaga sie dostarczenia
odpowiedniej licencji na okres 3 lat.

S

S e iy e e
olonych i zabronionych adreséw URL

Mozliwoé¢ filtrowania dla list dozw
Filtrowanie adreséw URL w oparciu o kategorie

Logowanie dostgpu do URL
Jezeli funkcja Filtracji URL wymaga dodatkowej licencji wymaga sig dostarczenia
odpowiedniej licencji na okres 3 lat

Zarzqdzenie

Zdalna konfiguracja i zarzadzanie przez Web (https) oraz SSL
Dostep administracyjny do urzadzenia poprzez CLI i SSH
Serwis gwarancyjny
Gwarancja nie mniej niz 3 lata na miejscu w siedzibie Zamawiajacego
Czas reakcji na zgtoszenie w godz. 7.00 - 17.00 wynosi nie wigcej niz 120 min

Gwarantowany czas naprawy sprzgtu — 48h od momentu zgtoszenia

Dostep do poprawek i nowych wersji oprogramowania

Rozwigzywanie problemdw ze sprzgtem i oprogramowaniem

Koszt czeéci zamiennych na poziomie érednich cen rynkowych
Autoryzowany przez producenta serwis pogwarancyjny

8. System Zarzqdzania i Monitoringu Sieci Komputerowej

Parametry progowe Potwierdzone spetnienie
(minimalne wymagania) wymagar przez Wykonawcg -
wymagana odpowiedZ TAK
, . Producent:
poda¢ Producenta / Nazwa programu/Numer wersji
Nazwa programu:
Numer wersji:

Wymagania podstawowe:
Wykonawca wraz z systemem zarzadzania i monitoringu musi dostarczy¢
platforme serwerowg, ktéra obstuzy system wyspecyfikowany powyzej przy
zatozeniu obstugi maksimum 40 urzadzen.

Obstuga minimum 30 urzadzen sieciowych

Wymagana jest architektura serwer-klient z dostgpem do systemu poprzez
przegladarke WWW (MS Internet Explorer 8, Firefox 3.6 lub nowsze)
Wymagany interfejs uzytkownika w jezyku polskim lub angielskim
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Obstugiwana lokalna baza uzytkownikéw systemu

Czasowe blokowanie mozliwosci logowania uzytkownika systemu w przypadku 3-
krotnego podania btednego hasta

Mozliwoé¢ stworzenia kopii zapasowej danych systemu zarzadzania i odtworzenia
tych danych z kopii

W przypadku gdy oprogramowanie korzysta z systemu licencjonowania, powinna
by¢ zapewniona mozliwoé¢ sprawdzenia zainstalowanej licencji oraz zmiany
licencji.

Mozliwoé¢ monitorowania wykorzystania licencji i informowanie uzytkownika
systemu o zblizajacej sig dacie wygasania licencji, badZ przekroczenia limitow
zainstalowanej licencji (np. llos¢ obstugiwanych urzadzen)

Dostepna w systemie zarzadzajacym dokumentacja w jezyku polskim lub
angielskim

Zarzqdzenie alertami

Mozliwoé¢ automatycznego alarmowania opartego o zadane progi alarmowe

Mozliwosé definiowania dwdch progow — ostrzegawczy i alarmowy

Mozliwoé¢ automatycznego alarmowania opartego o profil ruchu

Mozliwoé¢ automatycznego alarmowania o przekroczeniu obcigzenia interfejsu z
uwzglednieniem dwdch progoéw - ostrzegawczy i alarmowy

Mozliwoé¢ wykorzystania nastepujacych kanatow powiadomienia dla
poszczegdlnych poziomow alarméw

konsola operatora

e-mail

Monitorowanie

Mozliwoéé monitorowania zdarzen zwigzanych z funkcjonowaniem
monitorowanych urzadzen w czasie rzeczywistym (CPU, pamiec)

Mozliwoéé monitorowania urzadzen sieciowych oraz ruchu sieciowego w oparciu
o protokéty SNMP

Mozliwoé¢ zbierania danych z urzadzen firmy Cisco generowanych w oparciu o
protokot SNMP

Mozliwoéé monitorowania obcigzenia catkowitego urzadzer oraz ich interfejsow z
zachowaniem

Wartoéci aktualnych

Wartosci szczytowych

Mozliwoé¢ pozyskania informacji o statusie monitorowanych urzadzen sieciowych

Mozliwo$¢ pozyskania informacji o statusie portu

Mozliwosé¢ przesytania powiadomien o alarmach za pomoca mechanizmu SNMP
trap

Zarzqdzanie konfiguracjq

Mozliwoéé wspdtpracy z urzadzeniami sieciowymi réznych producentow.

Mozliwoéé konfigurowania zarzadzanych urzadzen sieciowych.

Mozliwoéé automatycznego wykrywania urzadzen sieciowych

Mozliwoé¢ automatycznego odczytywania z monitorowanych i zarzadzanych
urzadzen ich nazw, listy interfejséw wraz z ich nazwami i predkosciami.

Mozliwoé¢ stworzenia mapy topologii fizycznej i logicznej sieci.

Mozliwoé¢ tworzenia i zarzadzania sieciami VLAN (niezaleznie od fizycznej
lokalizacji urzadzen)

Mozliwoé¢ petnego dostepu i zarzadzania systemem monitorowania i zarzadzania
siecig zaréwno lokalnie jak i zdalnie

Mozliwoé¢ uzyskania zdalnego dostgpu do urzadzen sieciowych i dokonania
zmian w ich konfiguracji.

Strona 18 z 22




Mozliwoé¢ definiowania w systemie monitorowania i zarzadzania siecig
uzytkownikéw z nadawaniem uprawnien na poziomie poszczegdlnych urzadzen
oraz grupy urzadzen, do odczytu konfiguracji urzadzenia, zarzadzania
urzadzeniem.

Mozliwoé¢ stworzenia kopii zapasowej ustawien urzadzen

Mozliwoéé przywrécenia kopii zapasowej ustawien urzadzen

Mozliwoé¢ logowania i uwierzytelniania w oparciu o lokalng baze uzytkownikéw

Mozliwoé¢é wymuszenia logowania sig wszystkich uzytkownikéw systemu
monitorowania i zarzadzania siecia.

Mozliwo$¢ przeprowadzenia testow dostepnosci urzadzenia

Raportowanie

Mozliwoé¢ raportowania na poziomie pojedynczego urzadzenia oraz grupy
urzadzen obejmujacego dostgpne w Systemie - parametry sieciowe i
wydajnosciowe

Mozliwoé¢ raportowania zdarzen w trybie rzeczywistym lub czasie zblizonym do
rzeczywistego.

Mozliwoé¢ raportowania w formie graficznej jak i tekstowe;j.

Mozliwoé¢ raportowania obcigzenia catkowitego urzadzen oraz ich interfejsow z
zachowaniem

Wartosci aktualnych

Wartoéci szczytowych

Mozliwoéé tworzenia raportéw dostepnosci urzadzen

Mozliwos¢ przegladania raportow za posrednictwem przegladarki WWW.

Administracja systemem i Bezpieczeristwo

Mozliwoéé tworzenia unikalnych kont uzytkownikow .

Mozliwoé¢ zabezpieczenia Dostepu do kont uzytkownikéw przy pomocy haset.

Mozliwoé¢ logowania zdarzen i aktywnosci uzytkownikow.

Mozliwos¢ definiowania wielu uzytkownikow, w tym mozliwo$é réznicowania
uprawnieri odczytu oraz réznicowania uprawnien administracyjnych z podziatem
na grupy urzadzen.

Mozliwos¢ archiwizacji i odtwarzania danych narzedzia, w tym konfiguracji oraz
informacji o licencji

Mozliwoé¢ monitorowania ustug VPN (IPSec)

Serwis gwarancyjny

Gwarancja nie mniej niz 3 lata na miejscu w siedzibie Zamawiajgcego

Czas reakcji na zgtoszenie w godz. 7.00 - 17.00 wynosi nie wigcej niz 120 min.

Rozwigzywanie problemow ze sprzgtem i oprogramowaniem

Gwarantowany czas naprawy platformy sprzetowej aplikacji — 48h od momentu
zgtoszenia

Dostep do poprawek i nowych wersji oprogramowania

9. Homogenicznos¢ sieci i urzqdzen (przetqcznikow i firewall)

Potwierdzone spetnienie
Parametry progowe
(minimalne wymagania) wymagatl prees Wykonawes -
m wymagana odpowiedz TAK
1. Jeden producent wszystkich urzadzen aktywnych sieci w zakresie firewall/
Producent:
router
2. Jeden producent wszystkich pozostatych urzadzen aktywnych sieci nie

Producent:

wymienionych w pozycji 1
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10. System Okablowania Strukturalnego

Potwierdzone spetnienie
Parametry progowe
(minimalne wymagania) wymagar preez Wykonawes -
wymagana odpowiedz TAK
Poda¢ Producenta (Elementy toru transmisyjnego: kabel, patchpanel, patchcord, Prodisants

powinny pochodzi¢ od tego samego producenta).

Kable oparte o system miedziany, faktyczna instalacja powinna by¢ wykonana
kablami F/UTP kat.6

Instalacja kabli w powtoce LSOH wg przepiséw budynkowych, p.poz i BHP

Gwarancja:
1. Wydanie Certyfikatu i karty urzadzen
2. Zapewnienie 25 letniej gwarancji na system okablowania strukturalnego

liczac od dnia podpisania protokotu zdawczo-odbiorczego przez obydwie
strony.

11. Przylqczenie i konfiguracja urzqdzen aktywnych w sieci LAN oraz na styku WAN / LAN

Wykonanie czynnosci i ustugi
(minimalne wymagania)

Potwierdzone spetnienie
wymagari przez Wykonawceg -
wymagana odpowiedz TAK

Konfiguracja urzadzen aktywnych na styku LAN / WAN w sposdb zapewniajacy
optymalne i bezawaryjne dziatanie wszystkich urzadzen w sieci.

Zestawienie (konfiguracja i parametryzacja) faczy VPN miedzy Szpitalem a
Placowkami:
1. Budynek Przychodni na ul Miodowej 2
2. Budynek Przychodni na ul Tysigclecia 13
Budynek Przychodni na ul Reja 15
4. Budynek Przychodni na ul Zielonej 40
5. Budynek Przychodni na ul Gory 7

ol

Konfiguracja urzadzen aktywnych w sieci LAN spos6b zapewniajacy optymalnei
bezawaryjne dziatanie wszystkich urzadzen w sieci.

Wykonanie kopii ustawien konfiguracyjnych wszystkich urzadzen aktywnych na
noéniku zewnetrznym, oraz przekazanie ich z hastami dostepowymi w spos6b
jednoznacznie i wyraznie opisany:

1. Urzadzenie (Producent, Model, Typ)

2. Data kopii konfiguracji: DD.MM.RRRR

3. Uzytkownik i hasto dostgpowe w kopercie:

12. System Telewizji Dozorowej - ccTv

Parametry progowe
(minimalne wymagania)

Potwierdzone spetnienie
wymagar przez Wykonawcg -
wymagana odpowiedZ TAK

Kamery:
Poda¢ Producenta / Typ / Model / Rok produkcji (data produkcji sprzetu nie moze
byé starsza niz 13 miesigcy liczac od dnia ogfoszenia niniejszego SIWZ-u)

Producent:
Rok produkcji:

Zastosowa¢ kamery wewnetrzna koputkowa kolorowa, obiektyw 3,6mm,
minimalna liczba linii 540 TVL

Zastosowac¢ kamery zewnetrzna z IR typu bulle kolorowa, obiektyw 2,8-12mm,
minimalna liczba linii 540 TVL
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Rejestratory:

Podaé Producenta / Typ / Model / Rok produkcji (data produkcji sprzgtu nie moze Frndicent: .
" . o ol . o Rok produkcji:
by¢ starsza niz 13 miesigcy liczac od dnia ogtoszenia niniejszego SIWZ-u)
Zastosowac rejestrator 16-kanatowy, Dyski : 2xTB SATA, cyfrowy zapis z
predkoscig 25 kl/sek w D1, wbudowana karta sieciowa, wbudowana karta VGA.
Komputer z monitorem (przekatna ekr. min. 22") do portierni tylko do podgladu
obrazu z kamer Producent:
Poda¢ Producenta / Typ / Model / Rok produkji (data produkcji sprzgtu nie moze | Rok produkgji:
by¢ starsza niz 13 miesigcy liczac od dnia ogtoszenia niniejszego SIWZ-u)
Gtéwny punkt obserwacji na komputerze PC zlokalizowaé w budynku portierni.
Rejestratory umiesci¢ w dedykowanej szafie 19” GPD w serwerowni gtéwnej.
Okablowanie do kamer zastosowac kat5e. F/UTP
Gwarancja objete sq wszystkie urzadzenia i elementy systemu CCTV na okres nie
krétszy niz 24 miesigce liczac od dnia podpisania protokotu zdawczo-odbiorczego
przez obydwie strony.
Min. 5-cio letni okres zagwarantowania dostepnosci czesci zamiennych od daty
uptywu terminu gwarancji
Koszt czeéci zamiennych na poziomie srednich cen rynkowych.
Autoryzowany przez producenta serwis pogwarancyjny.
13. System Kontroli Dostgpu — KD
Potwierdzone spetnienie
Parametry progowe
(minimalne wymagania) wymagad praer Wylonowss -
wymagana odpowiedZ TAK
Producent:
Kontroler: Typ:
Podaé Producenta / Typ / Model / Rok produkcji (data produkcji sprzgtu nie moze Model:
by¢ starsza niz 13 miesigcy liczac od dnia ogtoszenia niniejszego SIWZ-u) Rok produkejl:
System obstugiwany ma by¢ za pomoca kart dostgpu.
. Producent:
Centrala sterujgca KD: Typ:
podaé Producenta / Typ / Model / Rok produkcji (data produkcji sprzetu nie moze eadall
by¢ starsza niz 13 miesigcy liczac od dnia ogloszenia niniejszego SIWZ-u) i
Rok produkcji:

Centrala KD ma by¢ wyposazona w ztacze LAN, dzieki ktéremu mozliwa bedzie
obstuga uzytkownikéw systemu z poziomu komputera (nadawanie/odbieranie
uprawnien, rejestracja zdarzen, konfiguracja przejsc).

Centrale systemu KD umiesci¢ w pomieszczeniu serwerowni gtéwnej.

System wykonac, jako normalnie otwarty.

Gwarancja objete sg wszystkie urzadzenia i elementy systemu KD
na okres nie krétszy niz 24 miesiace liczac od dnia podpisania protokotu zdawczo-
odbiorczego przez obydwie strony.

Min. 5-cio letni okres zagwarantowania dostepnosci czesci zamiennych od daty
uptywu terminu gwarancji

Koszt czeéci zamiennych na poziomie érednich cen rynkowych.

Autoryzowany przez producenta serwis pogwarancyjny.

Wykonawca zobowigzany jest do wypetnienia kolumny nr 2 w/w wykazu poprzez potwierdzenie

spefnienia wymaganego

parametru. W przypadku gdy wymagang

odpowiedzig jest ,podac”

Wykonawca zobowigzany jest do okreslenia liczbowego lub opisowego spefnienia tego warunku.
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Jednoczesnie stwierdzam, iz $wiadom(a) jestem odpowiedzialnosci karnej za skitadanie fatszywych

os$wiadczen.

( miejscowos¢, data )

o integralng cze$¢ SIWZ.

Powyzsze informacje nalezy traktowac, jak
tronie internetowej Zamawiajacego: www.szpitalplock.pl.

Tresé niniejszego pisma dostepna jestnas

WICH I\ |

Wyjasénienia tresci specyfikacji ist%l warunkow zamoéwienia wraz ze zmiana jej tresci

2 dniaty//....marca 2013 roku

pZ0z/DZP/382/20PN/13

zamoéwien publicznych Zamawiajacy prosi

Zgodnie z art. 27 ust. 2 ustawy - Prawo
iniejszego pisma na nr faxu 24 364 51 02.

o niezwtoczne potwierdzenie otrzymania n

Otrzymano dni@ ........c.....coe:
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